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基 于 u C l i n u x 的 嵌 入 式 无 线 I P S e c V P N 网 关

■清华大学　　刘宇洪　薛涛　邵贝贝

　摘　要
介绍一种基于 uClinux的嵌入式无线 IPSec VPN网关的实现方法。它采用 Linux2. 6 内核上的 IPSec标

准实现 ,具有较低的成本和强大的功能 ;同时有很强的扩展性 ,可以适应下一带网络 IPv6的需求。
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引　言

随着网络和无线通信技术的发展以及无线数据传输

能力的提高 ,无线数据传输的应用领域不断扩展。如图 1

所示 ,用户的移动设备可以通过 CDMA/ GPRS公众无线

网络直接访问 Internet ,进而访问自己的内部网络 ,省去了

自己组网的费用。由于用户都希望保障其数据的安全 ,所

以采用 VPN技术成为其必然选择。

图 1　无线接入 Internet

1　IPSec简介

IPSec的目标是为 IP提供互操作高质量的基于密码

学的一整套安全服务 ,包括访问控制、无连接完整性、数据

源验证、抗重放攻击、保密性和有限的流量保密。这些服

务都在 IP层提供 ,可以为 IP和上层协议提供保护。

IPSec的体系结构在 RFC2401 中定义。它通过两个

传输安全协议———头部认证 (A H)和封装安全负载 ( ESP)

以及密钥管理的过程和相关协议来实现其目标。A H 提

供无连接完整性、数据源验证和可选的抗重发攻击服务 ;

ESP可以提供保密性、有限的流量保密、无连接一致性、数

据源验证和抗重发攻击。A H和 ESP都是基于密钥分配

和流量管理的访问控制的基础。A H和 ESP都有两种模

式 :传输模式和隧道模式。传输模式用于保护主机间通

信 ;而隧道模式将 IP封装到 IP隧道里 ,主要用于保护网

关间通信。

IPSec中用户通过向 IPSec提供自己的安全策略 ( SP)

来控制 IPSec的使用 ,包括对哪些传输数据进行保护 ,需

要使用哪些安全服务 ,使用何种加密算法。IPSec中安全

关联( SA)是一个基本概念 ,它是一个简单“连接”,使用

A H或者 ESP为其负载提供安全服务。如果 A H和 ESP

被同时用于提供安全服务 ,则需要两个和更多个 SA。同

时由于 SA是单向的 ,因此如果是双向保密通信 ,则每个

方向至少需要一个 SA。IPSec中有两个与安全相关的数

据库 :安全策略数据库 ( SPD)和安全关联数据库 ( SAD) 。

前者定义了如何处理所有流入和流出 IP 数据处理的策

略 ,后者包含所有(有效) SA有关的参数。

A H/ ESP中所使用的密钥的分配和 SA 管理都依赖

于一组独立机制 ,包括人工和自动两种方式。IPSec定义

了 IKE 协议用于自动方式下的密钥分配和 SA 管理。

IKE中密钥分配和 SA管理的过程分成两个阶段 : 第一阶

段是密钥协商双方建立一个相互信任的、保密的安全通

道 ,用于保护第二阶段密钥协商过程 ;第二阶段完成实际

用于 IPSec SA的协商。

IPSec数据处理模型如图 2 所示。对流入/流出的数

据首先确定其安全策略 ,如果需要安全服务 ,则要找到其

相应的安全关联 ,根据安全关联提供的参数进行 A H/

ESP处理后完成流入/流出。

2　系统功能

本系统的主要功能是支持 CDMA和 GPRS两种方式

接入 Internet ,既可作为 VPN 服务器 ,又可作为 VPN 客

户端。IPSec的密钥交换支持共享密钥方式和基于 X. 509

的公开密钥方式。
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图 2　IPSec数据处理模型

3　系统的硬件实现

系统硬件构成如图 3 所示。无线接口采用的是

Wavecom CDMA/ GPRS 模块 ,基板采用的是 Freescale

Coldfire5272。

图 3　硬件构成

4　系统的软件实现

Linux的 2. 6内核中加入了对 IPSec的支持。本系统

采用的是基于 linux 2. 6 内核的 IPSec2tools ,整个系统中

IPSec的相关软件结构如图 4 所示。Linux 2. 6 内核在其

网络协议栈中提供对 A H和 ESP支持 ,同时包括 SPD的

实现和 SAD的实现。IPSec tools 包括 setkey和 racoon

两个应用程序。Setkey实现 IPSec中 SPD管理和 SAD的

人工管理 ,它需要使用 Linux内核支持 IPSec用户管理接

口。Racoon是 IPSec2tools中 IKE的实现 ,它需要内核支

持 PF_ KEYv2的接口 ;同时为了支持基于 X. 509 证书的

公开密钥身份验证方式 ,racoon需要使用 openssl 提供的

libcryto加密库。A H/ ESP所使用的加密算法需要内核加

密算法库支持。

图 4　Linux IPSec软件结构

4. 1　Linux内核
在 www. kernel . org下载并安装 Linux 2. 6 . 12 内核 ,

在 www. uclinux. org下载其 uClinux补丁。打上补丁后 ,

通过 make menuconfig进入 Linux的内核配置界面 ,选定

如下所有配置 :

Networking support (N ET) [ Y/ n/ ?] y

3
3 Networking options

3
PF_ KEY socket s (N ET_ KEY) [ Y/ n/ m/ ?] y

IP : A H transformation ( IN ET_A H) [ Y/ n/ m/ ?] y

IP : ESP transformation ( IN ET_ ESP) [ Y/ n/ m/ ?] y

IP : IPsec user configuration interface (XFRM_USER) [ Y/ n/ m/ ?] y

Cryptographic API (CR YP TO) [ Y/ n/ ?] y

HMAC support (CR YP TO_ HMAC) [ Y/ n/ ?] y

Null algorit hms (CR YP TO_NULL) [ Y/ n/ m/ ?] y

MD5 digest algorit hm (CR YP TO_MD5) [ Y/ n/ m/ ?] y

SHA1 digest algorit hm (CR YP TO_SHA1) [ Y/ n/ m/ ?] y

DES and Triple DES EDE cipher algorit hms ( CR YP TO _ DES)

[ Y/ n/ m/ ?] y

A ES cipher algorit hms (CR YP TO_A ES) [ Y/ n/ m/ ?] y

4. 2　Openssl (libcrypto . a)

安装 openssl 0 . 9 . 7e 源代码后 ,进入安装目录 ,修改

其 Configure 文件使用 m68k2elf2gcc 作为编译器。运行

Configure linux2m68k完成配置后 ,编译生成 libcrypto . a。

4. 3　IPSec tools

依照 uClinux 中如何加入新的用户程序的文档 ,在

uClinux的/ user目录中加入 IPSec tools 0. 5 . 2 软件包。

进入 IPSec tools的安装目录 ,并在该目录下加入一个如

下 Makefile (在这个 Makefile 中需要指定内核头文件和

openssl源代码的安装目录) :

all : build ＄(MA KE) 2C build

© 1995-2006 Tsinghua Tongfang Optical Disc Co., Ltd.   All rights reserved.



22　　　 2006年第 8期 adv @mesnet. com. cn (广告专用) 　

build : Makefile

　rm 2rf build

　mkdir build

　chmod u + x configure

　( \

cd build ; \

export CC = " ＄(CC) ＄(CFLA GS) " ; \

export LDFLA GS = " ＄(LDFLA GS) " ; \

export L IBS = " ＄(LDL IBS) 2lc" ; \

. . / configure 22with2kernel2headers = . . / . . / linux22. 6. x/ include \

22with2openssl = . . / openssl20. 9. 7e 22build = i6862pc2linux2gnu \

22host m68k2unknow2linux 22prefix = ; \

　)

romf s :

　＄( ROMFSINST) build/ src/ setkey/ setkey / bin/ setkey

　＄( ROMFSINST) build/ src/ racoon/ racoon / bin/ racoon

clean :

　rm 2rf build

编译生成 setkey和 racoon两个应用程序。

5　IPSec tools的使用

本系统的 IPSec同时支持传输模式和隧道模式。作

为 VPN网关时只使用隧道模式。图 5 是两个 IPSec网关

间通信模型。192. 168 . 1 . 100和 192. 168 . 2 . 100分别是两

个网关外部接口的 IP地址 ,它们分别保护 172. 16. 1. 0/ 24

和 172. 16 . 2 . 0/ 24两个内部子网。下面以图 5中外部 IP

为 192. 168. 0. 1的网关为例 ,介绍 IPSec2tools中隧道模式

下安全策略和密钥管理的方法。

图 5　IPSec隧道

5. 1　安全策略

IPSec2tools中安全策略的管理由 setkey 完成。在

setkey的配置文件 setkey. conf 中需要加入流入(in) 、流出

(out) 、转发 (fwd)三条安全策略规则。
spdadd 172. 16. 1. 0/ 24 172. 16. 2. 0/ 24 any 2P out ip sec

esp/ tunnel/ 192. 168. 1. 1002192. 168. 2. 100/ require ;

spdadd 172. 16. 2. 0/ 24 172. 16. 1. 0/ 24 any 2P in ipsec

esp/ tunnel/ 192. 168. 2. 1002192. 168. 1. 100/

spdadd 172. 16. 2. 0/ 24 172. 16. 1. 0/ 24 any 2P fwd ipsec

esp/ tunnel/ 192. 168. 2. 1002192. 168. 1. 100/ require ;

5. 2　密钥和 SA的管理
(1) 人工方式

Setkey. conf 中 SA规则定义 IPSec中密钥和 SA人工

方式的管理。

(上接 16页)

的兼容性更好。

5　开发模式和开发难易度

eCos的开发模式是一套更接近传统单片机的开发模

式(如应用程序静态链接) ,uClinux的开发模式则更接近

Linux的开发模式。因此可以预见 ,eCos更受一批从 8 位

单片机系统开发转到 32位嵌入式系统开发设计人员的欢

迎 ,而 uClinux更受熟悉 Linux的设计人员的青睐。

6　总　结

通过以上比较可知 ,由于 eCos从一开始设计时就是

以嵌入式系统为目标的 ,因此在性能上 ,有较大优势 ;反

之 ,uClinux则是由 Linux进化而来的 ,因此在以速度和优

化为主题的嵌入式系统环境中 ,并不占优势。但是由于有

Linux的强大后盾 ,其功能的强大和兼容性是非常突出

的。如果应用程序是从其他系统中移植过来的 ,或者开发

人员有 Linux的背景 ,或者开发成本占总成本的比例较

高 ,则 uClinux比较适合 ;反之 ,eCos比较适合。
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add 192. 168. 1. 100 192. 168. 2. 100 esp 0x201 2m tunnel 2E 3des2cbc

0x7aeaca3f87d060a12f4a4487d5a5c3355920fae69a96c831

2A hmac2md5 0xc0291ff014dccdd03874d9e8e4cdf3e6 ;

add 192. 168. 2. 100 192. 168. 1. 100 esp 0x301 2m tunnel 2E 3des2cbc

0xf6ddb555acfd9d77b03ea3843f2653255afe8eb5573965df

2A hmac2md5 0x96358c90783bbfa3d7b196ceabe0536b ;

(2) 自动方式

自动方式的管理由 racoon完成。racoon支持多种验证
方式 ,包括预共享密钥和 X. 509 证书方式。racoon的配置
文件 racoon. conf主要包括 remote和 sainfo两大部分 ,分别
对应于 IKE交换的第一阶段和第二阶段。remote部分指
定 IKE交换第一阶段的身份验证方式和加密、验证算法等
参数。sainfo部分指定第二阶段的加密和验证算法。
预共享密钥方式下用户的预共享密钥保存在文件中 ,

此时 racoon. conf 的配置如下 (其中指定了预共享密钥所
存放的文件) :
path pre_shared_key " / etc/ psk. txt" ;

remote 192. 168. 2. 100 {

exchange_mode main ;

proposal {

encryption_algorit hm 3des ;

hash_algorit hm md5 ;

authentication_method pre_shared_key ;

dh_group modp1024 ;

}

}

sainfo address 172. 16. 1. 0/ 24 any address 172. 16. 2. 0/ 24 any {

pf s_group modp768 ;

encryption_algorit hm 3des ;

authentication_algorit hm hmac_md5 ;

compression_algorit hm deflate ;

}

在 X. 509证书方式下 , racoon. conf 的配置与共享密

钥方式的基本相同 ,但其指定了证书所在目录、自己的 X.

509证书、自己的证书密钥和 CA 的证书。有关 racoon中

证书的生成请参照 racoon和 openssl的使用手册。
path certificate " / etc/ cert s" ;

remote 192. 168. 2. 100 {

　exchange_mode main ;

　certificate_type x509 "my_certificate. pem" "my_private_key. pem" ;

　verify_cert on ;

　my_identifier asn1dn ;

　ca_type x509 " CA. pem" ;

　peers_identifier asn1dn ;

　proposal {

encryption_algorit hm 3des ;

hash_algorit hm md5 ;

authentication_method rsasig ;

dh_group modp1024 ;

　}

}

5. 3　运　行
在无线网关接入 Internet后 ,依此运行 setkey和 racoon。

结　语
无线数据传输和 IPSec 的结合使得无线数据传输的

应用领域进一步扩展。目前本系统已广泛应用于金融、保

险、电力、监控、交通、气象等行业。在移动网络许可的条

件下 ,任何采用以太网或串口的设备 ,如 PC机、工控机、

A TM机、POS机、视频服务器等 ,都可以方便、安全地通

过本系统连接到 Internet 上。
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英特尔举办嵌入式解决方案日

2006年 7月 4日 ,英特尔中国分公司在北京世纪金源大酒店举办“英特尔嵌入式解决方案日”。英特尔公司做了嵌入式平台创

新、嵌入式创新产品及先进科技、嵌入式平台软件开发产品和基于综合接入应用的 Intel IXP42X本地网关的演讲。赛迪顾问股份有

限公司半导体咨询事业部做了中国嵌入式 CPU的市场现状及发展趋势的报告。波特科技 (北京)有限公司、升腾资讯有限公司、北

京大学信息安全工程研究中心、盛博科技嵌入式计算机有限公司、研祥智能股份市场战略研究院、研华 (中国)公司嵌入式电脑事业

群、北京兆维泰奇科技有限公司、华北工控介绍了网络安全、智能视频监控、交通信息服务系统等解决方案。
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