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编者按 :本文是《学习 MISRA C》系列连载讲座之五 ,共六讲。

第一讲 :“‘安全第一’的 C语言编程规范”,简述 MISRA C的概况。

第二讲 :“跨越数据类型的重重陷阱”,介绍规范的数据定义和操作方式 ,重点在隐式数据类型转换中的问题。

第三讲 :“指针、结构体、联合体的安全规范”,解析如何安全而高效地应用指针、结构体和联合体。

第四讲 :“防范表达式的失控”,剖析 MISRA C中关于表达式、函数声明和定义等的不良使用习惯 ,最大限度

地减小各类潜在错误。

第五讲 :“准确的程序流控制”,表述 C语言中控制表达式和程序流控制的规范做法。

第六讲 :“构建安全的编译环境”,讲解与编译器相关的规范编写方式 ,避免来自编译器的隐患。

准 确 的 程 序 流 控 制
■清华大学　　张首钊　邵贝贝

程序的执行流程是由条件判断、跳转和循环构成的 ,

没有任何一个程序会缺少程序流的控制。那么像 if、for、

while、switch等这些程序员无比熟悉的语句也存在隐患

吗 ? 事实上 ,C语言是很灵活的 ,这种灵活性给程序员编

写代码带来了很多便利 ,但同时也带来了很多容易导致混

淆的表达。这些表达完全符合 C语言标准 ,但有时程序

员也难以发现自己犯了错误 ,最终的结果是使程序进入错

误的执行流程。即使程序员没有犯错误 ,但有些容易混淆

的表达也会给其他人读懂程序带来困扰 ,使程序的维护变

得困难。除此以外 ,有少量控制流程的方式还会产生不确

定的运行结果 ,而这些结果也不容易被发觉。

如何使程序的流程控制清晰、准确 ,不产生混淆的表

达呢 ? MISRA C给出了很多的相关规定 ,使程序流的控

制变得规范 ,避免产生各种混淆和不确定性 ,从而最大程

度上减少程序流控制中的失误 ,并使程序的维护更加

容易。

下面从几个例子出发 ,讲述这些混淆是如何产生的 ,

最后给出 MISRA C关于程序流控制的相关规则 ,帮助

读者规范编程的习惯。

1　容易混淆的表达方式
先来看这样两段代码 :

uint8_t x ,y ;

⋯

if ( x = = y) {

foo ( ) ;

}

uint8_t x ,y ;

⋯

if (x = y) {

foo ( ) ;

}

在 C标准中 ,条件语句需要的是布尔值 ,条件语句表

达式的布尔值实际上是按照整型处理的 ,所以这两段代码

在语法和逻辑上都没有任何问题。第一段代码判断 x是

否等于 y ,如果相等 ,调用 foo ()函数 ;第二段代码首先将 y

的值赋给 x ,然后判断 x是否为 0 ,如果不为 0 ,调用 foo ()

函数。这两段代码只相差一个等号 ,却使判断条件大不相

同 ,程序的执行流程会出现很大差别。

相信读者在写程序的时候都碰到过将“= =”这个判

断语句误写成赋值语句“=”的情况。那么面对这两个语

句时 ,如何能快速准确地判断这是正确的还是程序员的失

误呢 ? 当程序比较简单的时候 ,很容易判断 ,但当程序流

程比较复杂的时候 ,可能花费大量时间还难以给出确定的

答案 ,而这些地方极有可能是有错误的。

这样的混淆 ,事实上是可以轻松避免的 , MISRA C

提出了如下强制性的规则。
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规则 13. 1 :赋值表达式不能用在需要布尔值的地方。

按照 MISRA C的标准 ,第二段代码应该写成 :

uint8_t x ,y ;

⋯

x = y ;

if (x ! = 0) {

foo ( ) ;

}

这样 ,当看到需要布尔值的地方出现了赋值表达式 ,

就可以立即判断这是一个错误。在这条规则下 ,如下的表

达也是不允许的 :

if ( (x = y) ! = 0 ) ) {

foo ( ) ;

}

与这条规则类似 ,MISRA C还提出了如下推荐的规

则 ,来避免整型变量和布尔型的混淆。

规则 13. 2 (推荐) :判断一个值是否为 0 应该是显式

的 ,除非该操作数是一个布尔值。

这条规则禁止了如下的表达 :

uint8_t x ;

⋯

if ( x )

{⋯}

再来看一个例子 :

uint8_t x ;

uint8_t a ,b ;

⋯

switch ( x ) {

case 1 :

a = b ;

case 2 :

a + = 2 ;

break ;

case 3 :

⋯

}

同样 ,这段代码在语法和逻辑上也没有任何问题 ,编

译器也不会给出任何错误或者警告。在程序执行中 ,当 x

等于 1的时候 ,将 b的值赋给 a ,然后将 a加 2 ,退出 ;当 x

等于 2的时候 ,直接将 a的值加 2 ,接着退出。但这儿很可

能是一段错误的代码 ,程序员的本意有可能是 x 等于 1

时 ,将 b的值赋给 a ,当 x等于 2时 ,直接将 a的值加 2。

为了避免这样的混淆 ,MISRA C提出了如下强制性

的规则。

规则 15. 2 :所有非空的 switch子句都应该以 break语

句结束。

按照这条规则 ,上面的程序应该写成 :

switch ( x ) {

case 1 :

a = b ;

break ;

case 2 :

a + = 2 ;

break ;

case 3 :

⋯

}

或者 :

switch ( x ) {

case 1 :

a = b ;

a + = 2 ;

break ;

case 2 :

a + = 2 ;

break ;

case 3 :

⋯

}

MISRA C中还有一些防止程序流控制中出现混淆

的规则。

规则 13. 5 :for 语句中的 3 个表达式只能和循环控制

相关。第一个表达式只能为循环变量赋初值 ,第二个表达

式只能进行循环条件的判断 ,第三个表达式只能进行循环

变量增(减)值。

规则 13. 6 :for 循环中 ,循环变量只能在 for 语句的第

三个表达式中修改 ,不允许在循环体中修改。

规则 13. 7 :布尔表达式的值必须是可以改变的。

例如 ,如下代码是不允许的 :

uint8_t x ;

⋯

if ( x > = 0 )

⋯

错误在于该条件判断的结果始终为真。

规则 14. 1 :不能存在无法执行到的代码。

规则 14. 2 :非空语句必须要么产生副作用 ( side2
effect) ① ;或者使程序流程改变。

例如 ,下面的代码是不允许的 :

⋯

x > = 3 ;

⋯

①副作用是指表达式执行后对程序运行环境造成的影响。赋值语句、自

增操作等都是典型的具有副作用的操作。
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错误在于 x和 3比较的结果被丢弃了。

规则 14. 3 :一行中如果有空语句 ,那么该行只能有这

条空语句 ,不能有别的语句 ,并且在这条空语句前不能有

注释 ,注释必须在其后 ,用空格隔开。

例如 ,如下的代码都是不允许的 :

while (port & 0x80 = = 0) {

; foo ( ) ; ①

/ 3 wait for pin 3 / ; ②

;/ 3 wait for pin 3 / ③

}

其中①的错误是除了空语句还有一条语句 ;②的错误

是在空语句前有注释 ;③的错误是空语句与注释没用空格

隔开。

规则 14. 8 :switch、while、do. . . while和 for 语句的主

体必须是复合语句(即用大括号包含) ,即使该主体只包含

一条语句。

例如 ,如下代码是符合 MISRA C标准的 :

for ( i = 0 ;i < N_ EL EM EN TS ; + + i )

{

buffer[ i ] = 0 ;

}

规则 14. 9 :if 结构后面必须是一个复合语句 (即用大

括号包含) ,else后面必须是一个复合语句 (即用大括号包

含)或者另一个 if 语句。

规则 15. 1 : switch语句的主体必须是复合语句 (即用

大括号包含) 。

规则 15. 2 :所有非空的 switch子句都应该用 break语

句结束。

规则 15. 3 :switch的最后一个子句必须是 default 子

句 ,如果 default 中没有包含任何语句 ,那么应该有注释来

说明为什么没有进行任何操作。

规则 15. 4 :switch表达式不能是一个有效的布尔值。

例如 ,下面的代码是不允许的 :

switch ( x = = 0 )

{⋯}

规则 15. 5 :switch语句必须至少包含一个 case子句。

2　导致混乱的表达方式

在 C语言中 ,有一些表达方式可以使程序的代码量

减少 ,但却会使程序的结构化程度降低 ,流程控制变得混

乱 ,可读性大大降低。看下面一段代码 :

if ( a > 0x02 )

{

loop1 : b + = 1 ;

if ( c > 0xA0 ) {

goto loop3 ;

}

loop2 : a = 2 3 b ;

c = a + b ;

if ( c < 0x40) {

goto loop1 ;

}else {

goto loop2 ;

}

}

⋯

loop3 : ⋯

这段代码读起来很困难。实际编程时 ,程序员实现这

段功能的代码自然不会这样写 ,但是当程序流程复杂的时

候 ,各种看起来能使编程工作变得轻松的表达 ,例如 goto、

continue等语句 ,却会使程序流程变得混乱 ,可读性降低 ,

而隐藏其中的问题 ,很可能就无法发现了。

针对这种情况 , MISRA C 给出了下面几条强制

规则。

规则 14. 4 :不允许使用 goto 语句。

规则 14. 5 :不允许使用 continue语句。

规则 14. 6 :循环体中最多只能出现一个 break语句用

于结束循环。

规则 14. 7 :函数只能有一个出口 ,这个出口必须在函

数末尾。

规则 14. 10 : if . . . else if 结构必须由一个 else 子句

结束。

当 if 语句后面有一个或者多个 else if 语句时 ,最后的

一个 else if 必须有一个与之对应的 else 语句。如果只有

一个 if 语句时 ,else不是必须的。

3　不确定的执行结果

除了导致混淆和混乱的表达外 ,还有一些对浮点数的

操作会导致不确定的结果。来看如下一段代码 :

float32_t x ,y ;

⋯ / 3 一些运算 3 /

if ( x = = y )

{⋯}

if 的条件无法肯定什么情况为真。这是因为浮点数

在计算机中无法用二进制精确表示 ,其运算总会存在舍入

和切断误差 ,很多人看起来相等的结果 ,但计算机给出的

两个浮点数并不相等 ,所以上面代码中 if 的主体语句什么

情况执行是不确定的。MISRA C给出了两条相关的规

定来解决这一问题。

规则 13. 3 :不允许对浮点数进行相等或者不相等的

比较 ,即使是非直接的比较也是不允许的。

例如 ,如下非直接的比较也是不允许的 :
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float32_t x ,y ;

⋯

if ( x < = y )

{⋯}

规则 13. 4 :for 循环的控制表达式不应包含浮点数

类型。

3　小　结

好的代码 ,要安全可靠、有很好的可读性和可维护性。

在 C语言中 ,一些表达方式 ,可能会稍微减少程序员编程

的工作量 ,但却会使程序的流程变得难以判断 ,其中的错

误可能就无法发现。

按照 MISRA C的标准来写代码 ,就可以避免程序

流程产生混淆和混乱 ,排除其中的不确定因素 ,使程序真

正按照程序员设想的工作 ,并使代码更清晰易懂 ,真正实

现安全可靠 ,并具有良好的可读性和可维护性。
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全国第六届嵌入式系统学术交流暨产品展示会

征 文 通 知
中国计算机学会学术年会之一 :全国第六届嵌入式系统学术交流暨产品展示会定于 2006年 10月 28至 30日在旅游圣地、科技教育文化名城西安

召开。
主办单位 : 中国计算机学会微机 (嵌入式系统)专业委员会

承办单位 : 北京大学信息科学技术学院、陕西省计算机学会、《电子产品世界》杂志社

协办单位 : 西北工业大学、航天 771研究所、航空第 631研究所
会议主题 : 嵌入式系统与技术创新

会议将邀请两院院士、863专项专家和国内外著名专家及知名厂商的精英就嵌入式系统与 SoC开发创新及应用做主题报告 ,并同时进行论文交流
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一、征文内容 :
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2. 嵌入式系统仿真平台、开发技术、开发工具、综合平台 ;

3. 嵌入式系统及系统芯片 (SOC)设计、IP Core 、接口综合技术及其资源库 ;

4. 嵌入式操作系统、实时操作系统、嵌入式数据库及其软件 ;

5. 专用集成电路 (ASIC) 、电子设计自动化 ( EDA) 、FP GA、DSP、多 MCU及相关技术 ;

6. 嵌入式系统与单片机的应用 :

� 面向 Internet 的嵌入式系统 :通信技术、网络安全、宽带接入、E2Home等。

� 面向数码消费电子的嵌入式系统 :信息家电、数码产品、娱乐游戏等。
� 面向控制的嵌入式系统 :工业控制、安防监控、智能仪表、医疗设备等。

� 面向汽车电子的嵌入式系统 :车载 AV系统、控制系统、GPS、电子地图等。
� 面向无线网络的嵌入式系统 :无线传感器网络、无线网络、RFID技术、蓝牙技术、遥测遥控等。

二、论文集出版 : 中国计算机学会指定其会刊《计算机技术与发展》(国家一级刊物)以专刊形式出版 ,同时选拔优秀论文推荐至权威期刊发表。

三、投稿方法 : 论文最好以电子邮件形式投稿 ,若为打印稿请将论文软盘一同寄出。用英文投稿者请同时附中文全稿。投稿论文经专家评审后 ,

对录用论文将及时发给录用通知和有关参会要求。对中国计算机学会会员、微机 (嵌入式系统)专委会会员、博士 (硕士、大学)生及有基金项目者投稿 ,

将优惠减收版面费。未录用论文不退稿。
四、截稿日期 : 2006年 8月 31日 (以邮戳为准)

五、联系方式 : 张　维　北京大学信息科学技术学院 邮编 : 100871

电话 : 010 - 62763331 Email : wwzhang @pku. edu. cn
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