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编者按 :本文是《学习 MISRA C》系列连载讲座之二 ,共六讲。

第一讲 :“‘安全第一’的 C语言编程规范”,简述 MISRA C的概况。

第二讲 :“跨越数据类型的重重陷阱”,介绍规范的数据定义和操作方式 ,重点在隐式数据类型转换中的问题。

第三讲 :“指针、结构体、联合体的安全规范”,解析如何安全而高效地应用指针、结构体和联合体。

第四讲 :“防范表达式的失控”,剖析 MISRA C中关于表达式、函数声明和定义等的不良使用习惯 ,最大限度

地减小各类潜在错误。

第五讲 :“准确的程序流控制”,表述 C语言中控制表达式和程序流控制的规范做法。

第六讲 :“构建安全的编译环境”,讲解与编译器相关的规范编写方式 ,避免来自编译器的隐患。

跨越数据类型的重重陷阱
■清华大学　　张乐平　邵贝贝

数据类型是编程语言中最基本的构成元素 ,但却是最

易被忽略的一环 ,程序员愿意把几乎 100 %的精力都花在

算法研究、程序流控制等大环节上 ,却很少在数据类型问

题上反复斟酌。

细节决定成败 ,一个螺丝钉的失误可能导致一个飞行

器的毁灭 ,一个数据类型的错误同样可以让庞大的软件系

统崩溃。

MISRA2C中关于数据类型的规则主要分为两个方

面。一是数据类型相关的编程风格 ;二是不同数据类型之

间的转换 ,后者是重点。这里介绍 MISRA2C关于数据类型

的部分规则 ,更多的规则请参考《MISRA2C :2004》一书。

下文中凡是未加特殊说明的都是强制 ( required)规

则 ,个别推荐 (advisory)规则加了“推荐”标识。

在展开论述之前 ,先看两个问题 ,读者可以带着疑问

阅读完本章内容。

问题 1 :执行以下程序 ,result_8的值是多少 ?

uint8_t port = 0x5a ;

uint8_t result_8 ;

result_8 = (～port) > > 4 ;

/ 3注 :uint8_t 表示 8位无符号整型 3 /

问题 2 :执行以下程序 ,d的值是多少 ?

uint16_t a = 10 ;

uint16_t b = 65531 ;

uint32_t c = 0 ;

uint32_t d ;

d = a + b + c ;

/ 3注 :uint16_t表示 16位无符号整型 ,uint32_t 表示 32位

无符号整型 3 /

1　数据类型相关的编程风格

规则 6. 3 (推荐) :必须用 typedef 显式标识出各数据

类型的长度和符号特性 ,避免直接使用标准数据类型。

例如 ,一个 32位的整数系统 ,可定义如下 :

　　typedef char char_t ;

typedef signed char int8_t ;

typedef signed short int16_t ;

typedef signed int int32_t ;

typedef signed long int64_t ;

typedef unsigned char uint8_t ;

typedef unsigned short uint16_t ;

typedef unsigned int uint32_t ;

typedef unsigned long uint64_t ;

之所以用 int16_t 和 uint32_t 等代替 signed short 和

unsigned int 等标准数据类型标识符 ,是由于不同的编译

器对标准数据类型的长度定义是不一样的。比如说一个

16位系统 ,很可能就把 short 和 int 都定义成 16 位 ,long

定义成 32位 ,这与上文 32位系统中标准数据类型的长度

就不一致。用 int16_t 和 uint_32等标识符来定义变量 ,一
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方面增加了程序的可读性 ,使得程序员本人或其他读者都

能对程序中数据的具体信息胸有成竹 ;另一方面也有助于

程序在不同系统之间的移植 ,节省开发时间 ,减少隐患。

规则 7. 1 :不得使用八进制常数 (0 除外)或八进制转

义符。

思考如下数组 :

code[ 1 ] = 109 ;

code[ 2 ] = 100 ;

code[ 3 ] = O52 ;

code[ 4 ] = O71 ;

/ 3注 :八进制常数须在最高位加 O 3 /

code[ 3 ]的实际值是 42 (十进制) ,code[ 4 ]的实际值是

57 (十进制) ;但估计很多读者会把 code [ 3 ]认成是 52 (十

进制) ,code[4 ]认成是 71 (十进制) 。

八进制数在 C程序中使用的频率远小于十进制数和

十六进制数 ,为了保证程序的可读性和安全性 ,程序员不

允许使用八进制数以及八进制转义符。

2　数据类型转换
如果程序员对数据类型的转换有很清晰的认识 ,并且

在必要的地方做了正确的显式强制转换 ,那程序是安全

的。但有时由于程序员的疏忽 ,或者是过于相信编译器的

“智慧”程度 ,导致表达式中有很多隐式转换 (即没有显式

地强制转换) ,而这些隐式数据类型转换很可能就构成致

命的漏洞。MISRA2C中数据类型转换规则的着眼点 ,即

是避免有漏洞的隐式数据转换。

在介绍 MISRA2C关于数据类型转换的部分规则之

前 ,先介绍整型操作数的“平衡 (balance)”原则。所谓整型

操作数“平衡”原则 ,即对于隐式表达式 ,编译器会按照既

定规则对操作数进行位数扩充 ,其中 int 和 unsigned int 在

整型表达式“平衡”过程中占重要地位。

下面分析一个简单的隐式整型表达式 c = a + b (假设

a的存储位数不大于 b 的存储位数) ,编译器是这样来处

理这个表达式的 :

如果 b 是短整型 (即位数少于 int ,比如 char、short

等)或者整型 (int 或 unsigned int) ,那 a也是短整型或者整

型 ,执行“+”运算之前 ,a和 b都将被扩充为整型(int 或者

unsigned int) ,然后相加的结果赋给 c (如果 c不是 int 或者

unsigned int 类型 ,则这个赋值操作也会包含隐式的扩充

或截断操作) 。

如果 b是长整型 (存储位数多于 int ) ,则 a 会被扩充

为与 b相当的长整型 ,再执行“+”运算 ,所得结果赋给 c

(可能包含隐式的扩充或截断操作) 。

绝大部分的操作符用于整型运算的时候 ,都遵循上述

“平衡”原则 ,比如 :算术操作符、位操作符和关系运算符。

但逻辑操作符不遵循上述“平衡”原则。此外左移

( < < ) 和右移( > > )运算符也不遵循“平衡”原则 ,只和移

位操作符左边的整型操作数相关。假设一个 8 位的短整

型变量值为 0xf5 (十六进制) ,则右移 4位所得结果是 0x0f

(十六进制) 。

明确了上述背景后 ,下面来关注本文一开始提出的

“问题 1”(代码参见前文) 。绝大部分拥有嵌入式 C程序

开发经验的人都明白这段代码的原意是将 port 的值取反

后右移 4位赋值给 result_8 (在用 I/ O口控制共阳的 L ED

时经常这么做) ,程序员期望的结果显然是 result _ 8 =

0x0f。然而 ,由于整型的“平衡”原则 ,在 16 位编译器中 ,

～port 的值是 0xffa5 ;在 32 位编译器中 ,～port 的值是

0xffffffa5。无论哪种情况 ,最后结果 (右移 4 位后赋值给

result_8的时候有一个截断操作)都是 result_8 = 0xfa ,而

非程序员预期的 result_8 = 0x0f。

倘若将最后一行代码改成 result _ 8 = ( ( uint8 _ t )

(～port) ) > > 4 ,则 result_8可取得预期的值。

针对以上情况 ,MISRA2C提出了相应规则。

规则 10. 5 :如果位操作符～和移位操作符 < < (或

> > ) 联合作用于 unsigned char 或者 unsigned short 类型

的操作数时 ,中间运算步骤的结果必须立刻显式强制转换

为预期的短整型数据类型。

为了加深对“平衡”原则的理解 ,再来分析一下“问题 2”。

如果用一个 32位的编译器来编译这段程序 ,最终结

果是 d = 65541 ,程序员“幸运地”得到了预期的结果。如

果是 16位的编译器 ,得到的结果却是 d = 5。

由于“+”运算是左结合的 ,所以 d = a + b + c等效于

d = (a + b) + c ,即先执行 a + b ,所得的和再与 c相加 ,最后

结果赋值给 d。问题就出在 a + b这个中间步骤中。由于

a和 b都是16位整型(注意编译器也是 16位的) ,故而 a + b

的结果也是 16位整型 ,则 a + b的值是 0x0005 (有溢出) ;

再扩充为 32位整型 0x00000005和 c相加赋值给 d ,d = 5 ,

这并非程序员预期的结果。

所以 ,在 16位编译器中 ,问题 2的那段代码很可能导

致严重错误。当然 ,如果程序员用 ()指定了运算优先级的

话 ,即最后一行代码写成 d = a + ( b + c) ,也可以避免上述

溢出错误 ,然而 ,这终究不是治本的办法。只有明确每一

个操作数的实际数据类型 ,才能保障代码的安全性。

MISRA2C中对于表达式中存在隐式数据类型转换的

情况作了严格的限制。

规则 10. 1 :以下情况下 ,整型表达式中不允许出现隐

式数据类型转换。

①整型操作数不是被扩充为更多位数的同符号整数 ;

②表达式是复杂表达式 ;

③表达式不是常数表达式 ,且是函数的参数 ;
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④表达式不是常数表达式 ,且是函数的返回表达式 3 。

规则 10. 2 :以下情况下 ,浮点数表达式中不允许出现

隐式数据类型转换。

①浮点型操作数不是被扩充为更多位数的同符号浮

点数 ;

②表达式是复杂表达式 ;

③表达式是函数的参数 ;

④表达式是函数的返回表达式。

整型表达式规则和浮点数表达式规则基本类似 ,只是

浮点数表达式规则更为苛刻一些 ,对浮点型的常数也作了

严格的限定。

这两条规则中 ,出现了“复杂表达式”的概念。请注意 ,

MISRA2C中“复杂表达式”的概念和其他介绍 C编程规范书

籍中“复杂表达式”的概念是不一样的。在 MISRA2C中 ,非

“复杂表达式”基本只限制在常数表达式或者函数的返回值。

为了明确上述规则中关于“复杂表达式”和“返回表达

式”的概念 ,此处举一例子。定义一个函数 uint16_ t foo

(void) ,函数体如下 :

　　uint16_t foo (void) {

. . . . . .

return (a + b + c) ;

}

函数体中最后一句 return (a + b + c)中的 a + b + c是

返回表达式。倘若在 C程序的其他地方有 a = foo ()这样

的语句 ,则用的是 foo ()函数的返回值。在 MISRA2C中 ,

　　3 即该表达式最终的值会作为函数的返回值 ,注意与函数返回值的

区别 ,下文有详述。

这个赋值表达式不是“复杂表达式”。

至于表达式作为函数参数等情况 ,碍于篇幅的原因 ,

此处就不再详细展开了。

权衡一下利弊 ,在涉及到数据类型转换的时候 ,与其

花很大力气去区分一个隐式表达式是否在 MISRA2C规

则的“黑名单”中 ,还不如用强制转换符显式地标识出每个

操作数的实际数据类型 ,这是最为稳妥的方法。

总而言之 ,MISRA2C关于数据类型转换规则的中心意

思 ,是要求程序员明确任意一个操作数的实际数据类型。

3　小　结

作为一名优秀程序员 ,第一步就是以严谨的态度对待

程序中的每一个数据 ,明白任何一个数据操作的关键 ,从

而能写出最清晰易懂而又安全的代码。MISRA2C关于数

据类型的规则可保障程序员在迈出这一步的时候不会

摔倒。
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图 7　标准心电波形图

的资源 ,完成了采用 USB接口技术的热敏打印机的开发 ,

并对打印头作了充分的保护。通过采用相应的算法实现

了心电图的高达 12导联的多导同时打印 ,在实际应用中

效果良好。
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